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■ Solonel2022 l’incrementome-
dio, rispetto all’anno precedente,
è stato del 180%. Si tratta degli at-
tacchi cyber perpetrati tramite le
tecniche offensive più diffuse, dai
ransomware aiDDoS (distributed
denial of service, ossia il tentativo
ostile di bloccare il normale traffi-
co di un server), passando perwi-
pers, phishing e campagne di di-
sinformazione. Sono gli analisti di
Leonardo ad aver elaborato il da-
to puntuale, sottolineando nei lo-
roreportqualitativi comeilconflit-
to tra Russia eUcraina abbia inol-
tre reso l’Europa sempre più og-
gettodiminacce ibride: combina-
no molteplici tecniche e attori di-
versi, con ripercussioni critiche,
talvolta anche a livello di sicurez-
za nazionale. In sintesi, attacchi
sempre più numerosi, sofisticati e
impattanti. Non a caso, è dal 2012
che la Commissione Europea de-
dica ilmesediottobreallapromo-
zione dell’importanza della sicu-
rezza informatica per i cittadini e
le organizzazioni di tutti gli Stati
membri.
Il concetto di guerra ibrida (hy-

brid warfare) ha assunto, compli-
ce loscoppiodelconflitto inUcrai-
na, una valenzaeuna importanza
strategica di prim’ordine. Nel cy-
berspazio, che a tutti gli effetti è
un dominio militare, essendo de-
cretato tale nel 2016 dalla NATO,
l’hybrid warfare supera l’ambien-
te puramente militare in quanto
combina lamanipolazionedell’in-
formazionecon laguerra informa-
tica.«Ladifesasaràsemprepiù fat-
tacon ibytes,oltrecheconibulle-
ts», ha, a più riprese, sottolineato
l’AmministratoreDelegatoeDiret-
toreGeneralediLeonardo,Rober-
to Cingolani, evidenziando che i
dati, quindi, oltre e forse più che i
proiettili, sonoun’armad’attacco.
I dati sono diventati il vero patri-
moniodadifendere per protegge-
re una Nazione e per permetterle
di prosperare.

CYBER-SECURE BY-DESIGN

«Il livello di digitalizzazione di
un Paese determina il suo posto
nelmondo, al pari, o forsepiù, del
PIL», ricordaCingolani, «e lacapa-

citàdicalcoloedi storageprocapi-
te è l’indicatore più appropriato
per definire il livello di avanza-
mento di un Paese». Il digitale è
sempre più una risorsa strategica,
«sia in ambito militare che civile,
facciamo sempre più affidamento

su tecnologie come il supercalco-
lo, il cloude i servizi satellitari, che
sono fondamentaliperprodurre e
memorizzare idati: tuttiquestida-
ti e infrastrutture devono essere
protetti e tutelati», sintetizza Cin-
golani.

Se, quindi, ilmercatodella sicu-
rezza informatica è unmercato in
sensibile crescita, è anche vero
che questa non può essere consi-
derata come un addendum. Pro-
prio la cyber security, insiemeallo
spazio, rappresenta uno dei due

pilastridelnuovoPiano Industria-
le di Leonardo che verrà lanciato
ad inizio del 2024. «Per noi, la cy-
ber security sarà sempre più una
piattaforma tecnologica comune
a tutti i prodotti di Leonardo che,
daivelivoli agli elicotteri, dai satel-
liti ai sistemielettronici, dovranno
esserecyber-secureby-design,os-
sia elaborando gli aspetti di sicu-
rezza informatica sin dalla fase di
progettazionee lungo tutto il ciclo
di vita», sottolinea Cingolani.
«Questoèunvantaggiocompetiti-
vo che Leonardo devepoter sfrut-
tare: siamo una delle pochissime
aziende tecnologiche che possie-
deilknowhowper fare tutto,hard-
ware e software», ricorda l’Ad, «e
inserendolacybersecurity sindal-
la progettazione saremo in grado
di offrire prodotti più competitivi
che ci garantirà, negli anni, un in-
cremento nei ritorni».

CYBERSICUREZZA A 360 GRADI

Inquestaviewprospettica, si ag-
giungono le altre attività che Leo-
nardosviluppanel settore:proget-
tazione di infrastrutture di cyber
securityedi soluzioniper ladigita-
lizzazione, anche basate su cloud
e intelligenza artificiale, monito-
raggiodellacybersecurityegestio-
nedegliattacchi,piattaformedi th-
reat intelligence (analisi della mi-
naccia) e supporto alle attività in-
vestigative, formazione e testing
attraverso piattaforme di cyber
range. La strategia complessiva di
Leonardo nell’ambito della cy-
ber-sicurezza è quindi disegnata
con lo scopo di proteggere a 360
gradi il Paese e permettere che i
dati, il veropetroliodi oggi, possa-
no essere valorizzati in sicurezza.
Lacyber securityè infatti unacon-
ditiosinequanondelladigitalizza-
zione. È necessario sviluppare la
sicurezzanelcontrollodeidati, co-
sì come possedere la capacità di
elaborarli in grande quantità: do-
tarsi di macchine con potenza di
calcolo adeguata, come il super-
computer davinci-1 sviluppato
dall’aziendae ingradodi effettua-
re5milionidimiliardidioperazio-
ni in virgola mobile al secondo, e
di capacità di addestrare modelli
di intelligenza artificiale.
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Il futuro della digitalizzazione

La sfida di Leonardo
per la sicurezza dei dati
La crescita delle minacce informatiche rende la cybersecurity strategica
L’ad Cingolani: «Per la difesa di un Paese contano più i byte dei proiettili»

■ La sicurezza dei dati e delle infrastrut-
ture digitali ha un livello prioritario nelle
agende dell’Unione Europea e degli stati
membri. Nel quadro del Digital Europe
Program per il periodo 2021-2027, l'UE si
è impegnata a investire 1,6miliardi di eu-
ro in capacità di cyber-sicurezza a favore
di pubbliche amministrazioni, imprese e
singoli cittadini.
La sicurezza informatica è tra le priorità

nel pianoper la ripresa dell’Europa e rive-
ste un ruolo fondamentale anche nello
StrategicCompass,pianod’azioneper raf-
forzare la politica di difesa e sicurezza eu-
ropea di qui al 2030.
Dati, supercalcolo, AI, quindi, sono fon-

damentali, anche per prevenire e gestire
un attacco cibernetico.
È quanto sta facendo Leonardo per DG

Connect, la Direzione Generale della
Commissione europea per le politiche di-
gitali, per cui sta realizzando il primo cen-
tro pan-europeo per la gestione dinamica

in real time del rischio cyber. Il centro -
quello virtuale è già operativo, mentre si
lavora al centro fisico - elabora e analizza
terabyte di dati provenienti da fonti quali
web, socialmedia,mezzi di informazione,
database, deep e darkweb. Fa inoltre leva
su una knowledge base costituita dagli ol-
tre 5 milioni di Indicatori di Compromis-
sione, traccedigitalidi incidenti informati-
ci, gestiti ogni anno da Leonardo anche
grazie alle infrastrutture di supercalcolo
dell’azienda.
Vengono così messi a disposizione di

DGConnect scenari settorialidellaminac-
cia (riferiti ad esempio a finanza, energia,
sanità o trasporti), che consentono alla
Commissione europea di conoscere in
ognimomento il livello di rischio di attac-
co cyber alle infrastrutture digitali euro-
pee, i possibili attorimalevoli, prevenire le
probabili modalità di attacco, i potenziali
obiettivi conoscendone le vulnerabilità.
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Il gruppo gestisce il centro europeo di analisi

La prevenzione dei rischi nella Ue
■ Il centrodieccellenzaper lacybersecu-
rity di Leonardo è rappresentato dal Glo-
bal Security Operation Center (Global
SOC).
Con un’architettura distribuita, basata

suuna sedeprincipale in Italia
a Chieti, e altri centri operativi
in Italia, Europa e Medio
Oriente, ilGlobalSOC fornisce
una copertura di cyber securi-
tyresiliente,monitorandoege-
stendo h24 e 365 giorni l’anno
le vulnerabilità dei sistemi in-
formatici di organizzazioni e
infrastrutture critiche in tutto
ilmondo.
La sicurezza cyber è garanti-

ta inogni fase: analisi dellami-
naccia, monitoraggio costante dell’infra-
struttura da proteggere, rilevazione degli
attacchie risposta,affiancando l’organizza-
zione sotto offensiva nella gestione della
crisi fino alla sua risoluzione.

Le attività si basano sulle competenze
degli analisti di Leonardo, esperti in ambi-
toCyberSecurity&Intelligence, sustruttu-
re di supercalcolo dedicate all’analisi della
minaccia (threat intelligence) e su data

center che abilitano i servizi di
monitoraggio e gestione delle
infrastrutture IT e industriali
(OT). Le informazioni derivan-
ti dalle attività di threat intelli-
gence sono correlate con i cir-
ca 137.000 eventi di sicurezza
al secondo provenienti dai si-
stemidimonitoraggiodelle in-
frastrutture gestite dal Global
SOC,per rendereancorapiùef-
ficiente il processo di genera-
zione automatica degli allarmi

presi in carico dagli analisti di Leonardo.
Ogni anno, gli incidenti di cyber sicurezza
gestiti dal Global SOC ammontano a circa
21.600.
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Per l’amministratore delegato di Leonardo,
Roberto Cingolani, «la capacità di calcolo e
di storage pro capite è l’indicatore più
appropriato per definire il livello di
avanzamento di un Paese»

La cybersecurity di Leonardo

Eventi di sicurezza
gestiti al secondo dal

Global Securit Operation
Center (SOC)

>137.000
Indicatori 
di compromissione
monitorati ogni anno 
dal Global Security 
Operation Center (SOC)

>5mln

Incidenti di cyber
sicurezza all'anno

gestiti dal Global Security
Operation Center (SOC)

21.600 Rapporti di intelligence
personalizzati generati 
gni anno dal Global
Security Operation
Center (SOC)

8.500

L’eccellenza del Global Security Operation Center

Il cuore della struttura difensiva

19
giovedì

19 ottobre
2023
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